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1)1. 서  론

신원(Identity)은 개인을 식별할 수 있는 정보로서 국내에
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서는 주로 주민등록번호, 운전면허번호, 여권번호 등 정부의 

인가된 발급기관이 개인 식별자(Identifier)와 함께 개인의 

정보(이름, 주소 등)인 속성(Attribute)을 플라스틱 카드 등의 

형태로 발급한 오프라인 신분증을 신원인증의 수단으로 사용

하고 있다. 하지만 인터넷 산업의 발전으로 온라인을 통한 신

원 인증의 필요성이 제기되자 정부는 2000년대 초 전자정부

법과 함께 온라인에서의 신원인증 수단인 전자서명을 도입하

고 개인의 키(Key)를 정부 기관(금융결제원)이 발급하고 관

리하는 공인인증서 제도를 도입하였다. X.509 인증서 관리 

표준을 따르는 공인인증서는 사용자마다 고유한 비밀키, 공

개키 쌍을 생성하고 이 공개키와 사용자의 신원을 공인인증

기관이 인증한 정보를 포함하고 있다. 온라인에서의 신원인
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요     약

신원인증은 오래전부터 사회에서 개인을 식별하고 그에 맞는 서비스 등을 제공하기 위해 사용되던 중요한 기술이다. 인터넷 인프라의 발전으로 

사회의 많은 부분이 온라인 영역으로 전환되며 신원인증 기술 또한 온라인으로 확장되었다. 하지만 여전히 신원인증 기술은 정부와 같이 신뢰하는 

제3의 기관에 전적으로 의존하고 있다는 한계가 있다. 중앙화된 신원관리체계는 서로 다른 신원관리체계를 운용하는 기관 사이의 신원인증 과정을 

매우 복잡하게 만들고 비용·시간적으로도 매우 비효율적으로 만들고 있다. 특히 2020년 코로나 바이러스로 인한 마스크 품귀 사태에서 사용된 

중복구매 방지 시스템의 구축과정에서 중앙화된 신원관리체계의 한계가 여실히 드러났다. 분산신원증명은 사용자 스스로 자신의 신원정보를 관리하

는 방법으로 최근에는 블록체인기술을 사용한 분산신원증명 기술이 다수 제안되고 있다. 본 논문에서는 기존의 중앙화된 신원관리체계의 한계를 

분석하고 차후 코로나 바이러스와 같은 국가적인 비상상황에서 사용가능한 분산신원증명 시스템을 제안한다. 
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증은 사용자가 비밀키를 사용한 전자서명을 생성하고 이를 

정부가 공인한 인증서에 포함된 공개키로 검증함으로서 이루

어진다.

이렇듯 사용자들의 모든 신원정보와 인증수단을 정부가 

관리하는 중앙화된 신원 관리 체계는 높은 안전성과 효율성

을 보장해줄 수 있다. 하지만 중앙화된 신원 관리 체계는 사

용자가 자신의 신원정보에 새로운 속성 정보를 추가하거나 

기존의 속성을 변경하는 것에 많은 제약사항을 만들 수 있

다. 예로 국내의 신원 관리 체계에서는 관리체계에서 보장하

는 속성의 범주 내에서는 관련 기관을 통해 속성의 추가 및 

변경이 가능하다(주소지 이전, 주민등록번호 변경, 혼인신고 

등). 하지만 이는 신원 관리 체계 시스템의 구축 당시 예상한 

속성의 추가 및 변경 건에 대해서만 지원이 가능하고 이후 

발생하는 특수한 사례를 지원하는 속성의 추가에는 모든 유

관기관의 시스템을 업데이트해야 하는 등의 많은 어려움이 

존재한다.

대표적인 예로 2020년 초, 코로나 바이러스 감염증

(COVID-19)의 유행으로 인한 마스크 품귀 현상으로 인해 

한시적으로 시행된 공적마스크 판매 사례가 있다[1]. 공적마

스크 판매제도는 부족한 마스크 공급 상황에서 각계각층에 

마스크의 공정한 분배를 위해 정부가 마스크 판매과정에 개

입하여 일주일에 공적채널을 통해 구입 가능한 마스크의 수

를 제한하는 제도이다. 정부는 시민들에게 새로운 속성인 마

스크 구매 여부를 부여하고 마스크 구매 시 신원인증을 통해 

이 속성을 검증하고자 하였다. 하지만 기존의 신원관리체계

에서 새로운 속성을 추가하는 것은 어려웠고 결국 건강보험

심사평가원에서 운용하던 HIRA 시스템을 통해 구매여부 확

인 후 마스크를 구매할 수 있도록 하였다. 하지만 마스크 품

귀현상이 발생하기 시작한 1월 말에서 약 한 달이 지난 3월 

초에서야 제도가 도입되거나 외국인등록증 소지 및 건강보험 

가입자 제한으로 인한 주한외국인의 구매는 약 2개월 후인 4

월 말 5부제 적용이 완화되는 시점에서야 이루어지는 등 유

연하지 못한 신원관리체계로 인한 문제가 두드러졌다.

본 논문에서는 블록체인기술을 사용하여 사용자가 스스로 

자신의 신원정보를 관리할 수 있는 분산신원증명 시스템을 

제안한다. 제안하는 분산신원증명 시스템은 마스크 중복구매 

여부와 같이 기존의 신원관리체계에서 지원하지 않는 사용

자의 속성을 사용자 스스로 자신의 신원정보로 등록하고 관

리할 수 있도록 지원하고 이를 쉽게 검증할 수 있는 신원관

리체계이다.

2. 관련 연구

2.1 공적마스크 판매제도

2020년 초, 코로나 바이러스 감염증으로 인해 시장의 보

건용 마스크 수요가 폭증, 공급량이 부족해지며 마스크 품귀

현상이 발생하였다. 이를 해결하기 위해 정부는 국내 마스크 

생산량의 일부를 공적 물량으로 확보하여 의료기관과 감염병 

특별관리지역 등에 우선배분하고 나머지는 공적판매처를 통

해 판매하고자 공적마스크 제도를 시행하였다. 2020년 2월 

26일 마스크 및 손소독제 긴급수급 조정조치로 공적 채널을 

통한 판매를 시작하였다. 하지만 중복 구매 등 마스크 분배문

제가 제기되자 같은 해 3월 5일 마스크 수급 안정화 대책을 

발표하고 9일부터 공적 채널을 통해서는 일주일에 2개의 마

스크만을 구입할 수 있도록 하는 공적 마스크 5부제를 도입

하였다. 5부제는 마스크 생산이 확대되어 수요가 안정되는 

같은 해 7월 12일까지 약 5개월간 시행되었다.

서울특별시약사회 정책위원회가 실시한 설문조사에 따르

면 공적마스크가 마스크 공급 안정 및 코로나 바이러스 감염

증 예방에 크게 기여하였다고 생각한다는 결과가 나왔다. 마

스크 분배 문제가 해결되지 못했다면 안정적인 감염병 관리

가 이루어지지 못했을 것이라는 의미이지만 5부제는 국내에

서 확진자가 폭증하는 시점인 2월 중순에서 약 2주가 넘게 

지난 3월 9일에 시작되었다. 즉, 이렇듯 감염병 관리에 중요

한 역할을 수행하는 제도가 신속하게 도입되지 못했는데 이

는 마스크 중복구매방지를 위한 전산시스템 구축의 어려움에

서 기인한다. 

최초 정부는 마스크의 중복구매를 방지하기 위해 기존에 

건강보험심사평가원에서 약물의 오남용이나 잘못된 처방으

로 인한 부작용을 막기 위해 약사가 손님이 이미 처방받은 내

역을 확인할 수 있도록 하는 의약품안전사용 서비스(Drug 

Utilization Review, DUR)[2]를 기반으로 중복구매를 방지

하는 시스템을 구축하고자 하였다. 하지만 이 경우 판매채널

이 제한되고 시스템 과부하 등의 실효성 문제로 건강보험심

사평가원의 HIRA 시스템의 요양기관업무포털에 공적마스크 

판매이력 관리시스템을 추가하여 운영하게 되었다[3]. 요양기

관업무포털은 건강보험의 심사 및 평가와 관련된 데이터를 

수집·처리·분석·활용할 수 있는 응용시스템으로 판매이력 관

리시스템은 건강보험 가입자 정보와 등록된 마스크 구매기록

을 기반으로 중복구매 여부를 검증하게 된다. 여기서 검증자

(판매자)는 정부로부터 인가된 판매자(약사 등)로 한정되며 

공인인증서를 통해 판매이력관리시스템에 로그인하여 중복

구매 여부를 검증하고 마스크 판매 후 구매자의 구매여부를 

갱신한다.

하지만 5부제의 운용과정에서 중앙화된 시스템으로 인한 

중복구매방지시스템의 한계를 보였다. 문제는 크게 시스템의 

유연성, 가용성으로 정의할 수 있다. 시스템의 유연성은 시스

템이 다양한 상황에서 유연하게 대응할 수 있는지를 나타내

고 가용성은 시스템이 정상적으로 사용 가능한 정도를 의미

한다. 공적마스크 판매이력 관리시스템은 외국인 및 대리구

매 문제에 대해 기존 시스템 변경의 어려움 등으로 빠른 대처

를 하지 못해 시스템의 유연성의 한계를 보여주었다. 또한 우

체국 등 판매처의 확장으로 인한 접속 과부하로 시스템 가용

성이 저하되는 문제가 발생했다. 실제로 마스크 중복구매 확
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인 시스템 구축 전 포털 시스템 일별 최대 시간당 동시사용자 수

는 348~360명, 일 누적 호출건수는 1,445,903~1,523,651건 이

였으나 구축 후 일별 최대 시간당 동시사용자 수는 5,829~ 

7,060명, 일 누적 호출건수는 25,310,646~29,567,602건으

로 20배 이상 증가하여 이후 3차에 걸친 서버 증설 조치를 

취했다. 건강보험심사평가원에서는 시행된 중복구매 확인시

스템의 문제를 인지하고 코로나19 위기대응지원 마스크 중복

구매 확인시스템 구축 용역사업을 통해 이러한 문제를 해결

한 새로운 시스템의 구축을 추진 중이다.

2.2 분산신원증명

전통적인 신원인증 기술은 신뢰하는 기관(Trusted Third 

Parity, TTP)이 사용자에게 발급한 신원인증 수단(신분증, 공인

인증서 등)을 기반으로 이루어져왔다. 하지만 현존하는 대부

분의 중앙관리 신원관리체계는 대표적으로 다음과 같은 문제

점을 지니게 된다.

⋅상호운용성: 신원의 발급 기관마다 다른 신원관리체계를 

사용하는 경우 서로 다른 신원관리체계 간의 신원인증

은 제한적이거나 불가능하다.

⋅사용자제어: 한번 발급받은 신원인증 수단에 포함된 속

성들은 인증 시 선택적으로 노출시키는 것이 제한적이

거나 불가능하다.

⋅유연성: 발급된 신원인증 수단에 새로운 속성을 추가하

거나 기존의 속성을 제거하는 것은 제한적이거나 불가

능하다.

본 논문에서 다루는 블록체인 기술 기반의 분산신원증명

(Decentralized Identity, DID)은 중앙화된 신원관리체계에

서 벗어나 사용자 중심의 신원관리체계로서 제안되었다

[4-7]. DID는 탈중앙화된 플랫폼인 블록체인 상에서 신원관

리체계를 구축한 것으로 TTP 없이 사용자 스스로 자신의 개

인키를 사용하여 자신의 신원정보를 관리할 수 있다. 최초로 

이 개념을 구현한 것이 탈중앙화된 DNS 서버로서 제안된 네

임코인(Namecoin)[4]이다. 네임코인은 누구든지 자신의 개

인키로 웹사이트 IP(신원정보)와 도메인네임(속성)을 정의하

고 필요하다면 다른 사용자와 도메인네임을 거래할 수 있는 

것이 특징이며 이 모든 과정이 TTP 없이 사용자들 사이에서

만 이루어진다. 최근에는 이를 실제로 신원증명에 적용하는 

기술들이 제안되었는데 Paul과 Fabien은 분산신원증명 개

념에 블록체인을 적용한 기술들[5-7]을 분석하고 이들을 다

음과 같은 두 분류로 구분하였다[8]. 

⋅자기주권신원(Self-Sovereign Identity): TTP의 참여 

없이 사용자가 스스로 자신의 신원과 속성을 정의하고 

관리함

⋅분산된 신뢰신원(Decentralized Trusted Identity): 기존

에 TTP가 발급한 신원(주민등록증, 여권 등)에 대해 탈

중앙화된 방식의 검증 서비스를 제공함

Sovrin은 자기주권신원 형태의 분산신원증명 플랫폼으로 

서비스제공자에 의해 인증된 참여자들만 참여 가능한 허가형 

블록체인(Permissioned blockchain)상에 구현된 오픈소스 

프로젝트이다[5]. 일반 사용자들이 단말 클라이언트를 통해 자

신의 신원정보(식별자, 공개키, 메타데이터)를 관리하고 이 정

보를 신뢰하는 기관들(은행, 대학, 정부 등)의 합의에 기반하여 

블록체인 데이터베이스에 기록한다. 사용자는 여러 키를 사용하

여 복수의 식별자-속성 조합의 신원정보를 사용할 수 있다. 

uPort는 분산된 신뢰신원 형태의 분산신원증명 프레임워크로 

이더리움 블록체인 상에서 스마트 컨트랙트로 구현된 오픈소스 

프로젝트이다[6]. 사용자는 컨트롤러(Controller) 컨트랙트로 

키를 초기 등록하고 이후 컨트롤러 컨트랙트를 참조하는 프록

시(Proxy) 컨트랙트들을 생성해 복수의 식별자-속성 조합의 

신원정보를 관리할 수 있다. ShoCard는 분산된 신뢰신원 형

태로 신뢰기관이 발급한 신원정보를 암호학적 해시함수형태로 

비트코인 블록체인에 저장하여 누구든지 검증가능한 신원증명 

서비스를 제공한다[7]. 블록체인에 기록되는 신원정보는 최초

에 신뢰하는 제3자인 인증자(Certifier)에 의해 기록되지만 기

록된 신원정보는 누구든지 쉽게 검증할 수 있다.

본 논문에서 제안하는 시스템은 ShoCard와 같이 분산된 

신뢰신원 형태의 신원증명 서비스를 제안한다. 대부분의 사

회영역에서 여전히 중앙화된 신원관리체계를 사용하는 것을 

고려했을 때 기존 신원관리체계와 연계하고 현시점에서 적용

하기 쉬운 중간형태로서 적은비용으로도 구축하기 쉽고 기존 

시스템과의 연계도 용이할 것으로 보인다.

3. 분산신원증명 설계

3.1 제안시스템 설계

이 장에서는 마스크 중복구매 방지에서 판매이력관리시스

템으로 사용될 수 있는 분산신원증명 시스템을 설계하고 제

안한다. 제안시스템에서 중앙기관(발급기관, Issuer)은 사용

자(Holder)에게 검증가능한 자격증명을 부여한다. 사용자는 

발급받은 자격증명을 블록체인에 기록하고 인가된 판매자

(Verifier)를 통한 마스크 구입 시 신원에 대한 검증 및 새로

운 속성(마스크 구매여부)을 구매자의 신원정보에 새로운 검

증가능한 자격증명으로 생성하여 전달한다. 여기서 판매자는 

사용자에게 새로운 속성을 부여하는 인증기관(Certifier)의 

역할을 수행한다. 각 참여자들의 역할 그리고 제안시스템의 

세부적인 절차는 Fig. 1과 같으며 Table 1은 제안 시스템에

서 사용하는 표기이다.

⋅발급자(Issuer, CA): 일반적인 신원증명의 발급기관으

로 신뢰하는 기관이다. 사용자에게 자격증명을 발급하고 해

당 자격증명을 검증하기 위한 기관의 서명을 전달한다.

⋅사용자(Holder, U): 사용자는 발급자로부터 자격증명을 

발급받고 스마트계약을 생성하여 이를 관리한다. 

⋅검증자(Verifier, V): 검증자는 제안 시나리오에서는 마
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Notations Description

 A set of user’s credentials 

 
A merkle root generated from a subset of user’s 

credentials(   ) 






A digital signature generated by a secret key of 
user 

  A cryptographic hash function




Identity of a user 


A merkle path to verify credential  



Table 1. Notations 

스크 판매자로 블록체인을 통해 사용자의 속성(마스크 

구매여부)를 검증한다. 

⋅인증자(Certifier): 인증자는 사용자에게 새로운 속성을 

부여하는 발급자로부터 인가하는 하위 신뢰기관이다. 제

안 시나리오에서 인증자는 공적마스크 판매자들로서 인

증자는 사용자의 신원정보에 새로운 속성을 추가한다.

제안 시스템의 시나리오에서 공적마스크 판매자(약국, 우

체국 등)은 마스크 구매자의 자격증명을 검증하는 검증자이

면서 검증된 사용자에게 새로운 자격증명을 발급하는 인증자

의 역할을 수행한다. 발급자와 인증자의 서명 검증은 현재 사

용하고 있는 계층적인 신뢰구조에 기반한 PKI (공개키 기반

구조, Public Key Infrastructure)를 사용한다. 

(1) 자격증명등록: 사용자는 여권, 운전면허증과 같이 중앙

기관(CA)에서 발급하는 오프라인 자격증명을 이미 가

지고 있다는 가정 하에 오프라인 자격증명에 있는 각 

속성(이름, 주민번호, 주소 등)에 대한 부분집합들(<이

름>, <이름,주소>, ...)을 선택하고 선택된 부분집합들

을 이용하여 Fig. 2와 같이 머클트리(Merkle tree)를 

생성, 머클루트 를 계산한다. 사용자와 사용자를 

인증한 중앙기관은 에 대한 디지털서명을 생성하

Fig. 2. Merkle Tree in Transaction Tx1

   여 블록체인에 기록한다(


). 이 단계에서 블록

체인 상태 DB에는 사용자의 속성정보를 포함한 머클

루트 와 이에 대한 최상위 신뢰기관의 서명과 사

용자의 서명이 기록된다.

(2) 자격증명검증: 사용자는 Tx1의 사용자 서명의 생성에 

사용된 비밀키와 동일한 비밀키를 사용하여 마스크 구

매를 시도한다. 이 과정에서 사용자 인증에 요구되는 

자격증명의 부분집합  (<이름, 주민번호> 혹은 <이

름, 면허번호> 등)과 이를 검증하기 위한 머클경로

(Merkle path) 을 판매자에게 제시하고 이에 대

한 디지털 서명을 


에 사용된 것과 동일한 비

밀키로 생성하여 마스크 판매자에게 제시한다. 판매자

는 


에 사용된 비밀키와 제시된 서명에 사용된 

비밀키의 동일성(동일한 공개키로 검증 유무) 및 자격

증명(속성)의 유효성(머클트리 검증)을 검증한다.

(3) 신규속성발급: 자격검증 후 판매자는 사용자를 위해 마

스크 구매 여부에 대한 새로운 속성   (마스크 구

매 여부)을 정의한다. 판매자는   에 대한 디지털 

서명으로 블록체인 상태 DB에 기록된 사용자의 상태

를 갱신한다(


). 마스크 구매 과정이 종료된 후 

Fig. 1. Identification Process in Proposed System 
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블록체인 상태 DB에는 사용자의 최초의 속성정보를 

포함한 머클루트 와 이에 대한 최상위 신뢰기관

의 서명 및 사용자의 서명 그리고 판매자가 새로 발급

한 속성   에 대한 인증된 판매자의 디지털 서명이 

기록된다.

제안 시스템에서 블록체인은 시스템의 모든 참여자들에게 

공개된 장부로서 사용자의 초기 신원정보의 상태에 대한 변

화 값을 지속적으로 기록하는 상태 DB로서 사용된다. 또한 

시스템의 참여자면 누구나 사용자(구매자)와의 대화식 프로

토콜 수행으로 등록된 속성의 검증 및 신규속성 부여를 TTP

의 참여 없이도 수행하는 것이 가능하다. 그리고 상태 변화의 

유효성은 PKI를 통해 인증자의 유효성 검증 및 그 서명 검증

을 통해 가능하다.

3.2 제안시스템 평가

제안시스템에 대한 평가는 [9]에서 제안된 디지털신원 시

스템에 대한 평가 프레임워크에 기반하여 수행하였다. [9]의 

평가 프레임워크는 다음과 같은 7개의 항목으로 구성되어있

으며 각 항목에 대한 설명은 다음과 같다.

(1) 사용자 자기제어(User Control and Consent): 사용

자를 식별할 수 있는 신원정보는 사용자의 동의하에서

만 공개되어야한다.

(2) 제한된 사용(Minimal Disclosure for a Constrained 

Use): 신원인증 과정에서 인증에 필요한 정보만 수집

되어야 한다.

(3) 정당한 취급자(Justifiable Parties): 신원정보는 적합

한 접근권한을 가진 사용자들 사이에서만 공유되어야 

한다.

(4) 신원의 방향성(Directed Identity): 시스템은 공적인 

개체에 대한 단방향 식별자와 사적인 개체에 대한 양

방향 식별자를 모두 지원해야 한다.

(5) 다원화 설계(Design for a Pluralism of Operators 

and Technology): 시스템은 다른 신원관리·자격증명 

기법과 상호작용할 수 있어야한다.

(6) 사용자 통합(Human Integration): 명확한 인간-기계 

통신 메커니즘을 통해 사용자를 시스템의 컴포넌트로 

정의해야 한다.

(7) 일관된 사용자 경험(Consistent Experience Across 

Contexts): 시스템은 사용자에게 간단하면서 일관적

인 사용자 경험을 제공해야한다.

상기의 7개 평가 항목에 대한 제안 시스템의 평가결과는 

Table 2와 같다(각 항목에 대해서 결과에 따라 상중하의 3단

계로 구분하여 표시함).

4. 결  론

본 논문에서는 공적마스크 중복구매 여부와 같이 기존의 

중앙화된 신원관리체계에서는 관리하기 힘든 여러 속성들을 

기존에 구축된 신원관리체계 및 여러 인프라를 활용하여 관

리할 수 있는 분산신원증명 시스템을 제안하였다. 제안 시스

Evaluation Law Result Description

User Control High

Only users who have the same private key as the key used in the certificate have control over 

the issued certificate. This can be verified by anyone with a digital signature created with the 

corresponding private key.

Minimal Disclosure Medium
Users can use only the information they wish to disclose in a subset of the attributes contained 

in the issued credential. Each subset can be verified by the digital signature of the issuing entity.

Justifiable Parties High

Credentials are recorded only as hash values of Merckle Tree on the blockchain and are not 

disclosed to third parties. Only justifiable parties can receive the original value of the 

credential for verification from the user in the user's identity verification process.

Directed Identity Low Provides only unidirectional identity

Design for a Pluralism High

Proposed systems assume to operate on the public blockchain such as Bitcoin and Etherium. 

It is possible to work with other existing identity management systems by utilizing various 

APIs already developed.

Human Integration High

In the proposed system, user terminals can be provided in the form of mobile apps. User 

authentication is easy without having to view and enter ID cards, and cannot be used to steal 

other user’s ID.

Consistent Experience High
Through authentication using QR code in the mobile app, the certification process can be 

simplified to provide services.

Table 2. Evaluation Result
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템은 이더리움 블록체인과 같은 퍼블릭 블록체인 상에서 비

밀키 관리 및 서명용 모바일 애플리케이션과 스마트계약만으

로 구축이 가능하고 사용자들에게 부여 가능한 속성에 대해 

제약이 없으므로 좀 더 유연하게 다양한 상황에서 신속하게 

대응할 수 있을 것으로 기대한다. 
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